«Безопасный Интернет»

Сегодня ни один современный человек не обходится без использования компьютера и посещения сети Интернет. Интернет — огромное пространство для общения, обмена информацией и взаимодействия с другими людьми, но параллельно с этим он несет в себе немалые риски и угрозы для персональной безопасности. 
Посещая какой-либо ресурс, мы оставляем там свои цифровые следы, а сайты считывают информацию и генерирую свою базу данных. Таким образом, создаются портреты пользователей, на основании которых можно распространять рекламу и привлекать новых клиентов к своей продукции. Но есть и обратная сторона медали – нашими данными из базы могут воспользоваться злоумышленники и нарушить личную безопасность в интернете. Мы, сами того не подозревая, можем подхватить вирус или стать жертвой фишинговой атаки.
Однако, чтобы поддерживать здоровую и позитивную онлайн-среду, важно придерживаться определенных правил поведения в сети Интеренет.
При общении в интернете всегда следует помнить, что мы общаемся с людьми, а не просто с компьютерами или смартфонами. Как и в реальном мире, в интернете следует соблюдать правила этикета. Сетевой этикет позволит избежать неблагоприятных последствий. 

Правила поведения детей в интернете.
· Не разглашайте личную информацию 
Ни при каких обстоятельствах нельзя сообщать в интернете пароли и личную информацию: имя, адрес и номер телефона. Название школы и посещаемых 
секций тоже следует держать в секрете. Помните, что всё, что вы о себе сообщите в социальных сетях, чатах или форумах, может быть доступно, прочтено и использовано любым человеком в мире: интернет прозрачен и глобален.
Никогда не сообщайте в открытых источниках конфиденциальные данные:
пароли или номера кредитных карт, пин-коды и другую финансовую информацию.
· Используйте нейтральные псевдонимы
Используйте нейтральные псевдонимы, не раскрывающие вашу личность. Кроме того, нейтральные псевдонимы гарантируют, что другие люди не будут чувствовать себя оскорбленными или высмеиваемыми. Если потребуется выбрать пароль, используйте комбинацию из строчных и заглавных букв и цифр, по возможности сложную.
· Не доверяйте участникам чата
Не следует добавлять незнакомцев в друзья в социальных сетях. Кроме того, не следует при открытии электронных писем и других сообщений загружать вложения, поскольку при этом можно случайно загрузить  вредоносную программу. 
Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернет; под маской виртуального друга может скрываться злой человек. О подобных предложениях немедленно расскажите родителям.
· Используйте защитные программы
Для того, чтобы избежать встречи с неприятной информацией в Интернет, установите на свой браузер, программы для блокирования спама и нежелательных сообщений.
· Соблюдайте сетевой этикет
Будьте сдержаны и, по возможности, вежливы в интернет - общении. Ни в
коем случае не надо писать и говорить оскорбительные слова, нельзя опубликовывать в сети чужие фотографии и сведения без разрешения хозяина.
Прекращайте любые контакты с теми, кто начинает задавать вам вопросы раздражающие, личного характера или содержащие сексуальные намеки. Обязательно расскажите об этом родителям. 
Не всей той информации, которая размещена в Интернете, можно верить.

Родителям по теме «Безопасный Интернет»

1. Контролируйте устройства детей в интернете. Только родители могут объяснить, как правильно пользоваться ПК и поддерживать безопасность детей в интернете. Убедите своих детей делиться с вами впечатлениями от работы в Интернете. Выберите время для неконфликтного совместного просмотра интернет-страниц.
2. Используйте программные средства блокировки нежелательного материала. Научите детей доверять интуиции. Если что-нибудь в Интернете будет вызывать у них психологический дискомфорт, пусть дети рассказывают вам об этом.
3. Научите детей советоваться с Вами при раскрытии личной информации. Если дети регистрируются на форумах, в чатах или сетевых играх, что требует указания идентификационного имени пользователя, помогите им выбрать это имя и убедитесь в том, что оно не содержит никакой личной информации.
4. Запретите своим детям сообщать другим пользователям Интернета адрес, номер телефона и другую личную информацию, в том числе номер школы и любимые места для игр.
5. Объясните детям, что нравственные принципы в Интернете и реальной
жизни одинаковы. 
6. Научите детей уважать других пользователей Интернета. Разъясните детям,
что при переходе в виртуальный мир нормы поведения нисколько не изменяются.
7. Поговорите с детьми о недопустимости вражды между людьми и о расизме, убедите их уважать верования других людей.
8. Беседуйте с детьми об их друзьях в Интернете. Убедите детей в том, что они не должны встречаться с интернет-друзьями лично, т.к. они могут на самом деле быть не теми, за кого они себя выдают.
9. Объясните детям, что верить всему, что они видят или читают в интернете, нельзя. Скажите им, что при наличии сомнений в правдивости какой-то информации, им следует обратиться за советом к вам. Научите детей проверять найденную информацию по другим источникам.
10. Продолжайте контролировать действия своих детей в Интернете с помощью специализированного программного обеспечения. Средства родительского контроля помогают блокировать вредные материалы, следить за тем, какие веб-узлы посещают ваши дети, и узнавать, что они там делают.
11. Если ваши дети пользуются чатами, вам следует знать, какими именно, и с кем они там беседуют. Лично посетите чат, чтобы проверить, на какие темы ведутся дискуссии.
12. Предостерегите Ваших детей от использования Интернета для хулиганства.
13. Убедитесь, что подростки советуются с Вами перед покупкой или продажей чего-либо через Интернет.
14. Обсудите с подростками азартные игры и их возможный риск.

Конечно же, никто так сильно не отвечает за безопасность детей в Интернете, как сами родители. Ведь только родители могут полностью контролировать своих детей.

